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Rozdzial 1

Postanowienia ogdlne

§1

Niniejsza ,Instrukcja zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych osobowych
w Wyzszej Szkole Menedzerskiej w Warszawie” zwana dalej Instrukcja, ma zastosowanie do ochrony
zbiorow danych osobowych przetwarzanych w Wyzszej Szkole Menedzerskiej w Warszawie, w celu ich
bezpiecznego wykorzystywania oraz zabezpieczenia danych osobowych przed zagrozeniami, w tym

zwiaszcza przed ich udostgpnieniem osobom nieupowaznionym, nieautoryzowang zmiana, utrats,
uszkodzeniem lub zniszczeniem. .

§2

Instrukcja zostata opracowana na podstawie art. 66 ust.2 ustawy z dnia 27 lipca 2005 roku Prawo o
szkolnictwie wyzszym. (tj. Dz. U. z 2012 r., poz. 572, z pdzn. zm.), art. 3 ust 1 Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w

zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE

§3

Okreslenia i skroty uzyte w Instrukgji oznaczaja:

1. Administrator Danych Osobowych — Rektor Wyzszej Szkoty Menedzerskiej w Warszawie, zwany



dalej ADO.

2. Inspektor Ochrony Danych Osobowych - osoba wyznaczona przez Administratora Danych
Osobowych, odpowiedzialna za bezpieczenstwo danych osobowych przetwarzanych w systemach
informatycznych, zwana dalej IODO.

3. Administrator Systeméw Informatycznych - osoba wyznaczona przez ADO, odpowiedzialna za
sprawnos¢ i konserwacje oraz wdrazanie technicznych zabezpieczen systeméw informatycznych w
przetwarzanych zbiorach danych osobowych, zwany dalej ASI.

4. Bezpieczenstwo systemu informatycznego - wdrozenie przez Administratora lub osobe przez
niego uprawniong srodkéw organizacyjnych i technicznych w celu zabezpieczenia oraz ochrony
danych przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz nieuprawniong zmiang, utrata,
uszkodzeniem lub zniszczeniem.

5. Przetwarzanie danych osobowych - wykonywanie jakichkolwiek operacji na danych osobowych,
takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i ich
usuwanie.

6. Osoba upowazniona lub uzytkownik systemu - osoba posiadajgca upowaznienie wydane przez
ADO lub uprawniong przez niego osobe i dopuszczona jako uzytkownik do przetwarzania danych
osobowych w systemie informatycznym danej komoérki organizacyjnej w zakresie wskazanym w
upowaznieniu, zwana dalej uzytkownikiem.

7. Przetozony uzytkownika - kierownik komérki organizacyjnej WSM , zwany dalej przetozonym.

8. Osoba uprawniona - osoba posiadajaca upowaznienie wydane przez Administratora do
wykonywania w jego imieniu okreslonych czynnosci.

9. Uzytkownik uprzywilejowany — osoba posiadajgca najwyzszy stopien uprawnien do zarzgdzania
systemem informatycznym.

§4

1. ADO moze upowaznié¢ inna osobe, zatrudniong w WSM do wykonywania okreslonych czynnosci,
lezacych w zakresie realizacji zadan Administratora.

2. Kontrola prawidtowosci wykonywania czynnosci, o ktérych mowa w ust. 1, nalezy do ADO lub osoby
uprawnionej.

3. Osoba, o ktorej mowa w ust. 1, informuje IODO lub osoby uprawnione o podjetych przez siebie
czynnosciach.

Rozdziat 2

Procedury zwigzane z zarzadzaniem systemem informatycznym stuzacym do przetwarzania danych
osobowych w WSM

§ 1

Nadawanie uprawnien i wyrejestrowywanie uzytkownikow.

1 Nadawanie i rejestrowanie uprawnien

1) Dostep do systemu informatycznego stuzgcego do przetwarzania danych osobowych moze
uzyskac wytgcznie upowazniony do przetwarzania danych osobowych, zarejestrowany jako
uzytkownik w tym systemie przez administratora systemu na wniosek kierownika dziatu kadr lub
kierownika dziatu.



4)

Administrator systemu jest obowigzany upowazni¢ co najmniej jednego pracownika dziatu
informatyki do rejestracji uzytkownikéw w systemie informatycznym w czasie swojej nieobecnosci
dtuzszej niz 14 dni.

Rejestracja uzytkownika, o ktoérej mowa w ppkt 1), polega na nadaniu identyfikatora
i przydzieleniu hasta oraz wprowadzeniu tych danych do ewidencji uzytkownikéw systemu.

Administrator systemu albo upowazniony pracownik, o ktérym mowa w ppkt. 2), przekazuje do
dziatu kadr informacje o identyfikatorze, ktory zostat nadany uzytkownikowi.

2 Wyrejestrowywanie uprawnien

Wyrejestrowania uzytkownika z systemu informatycznego dokonuje administrator systemu na
wniosek kierownika dziatu kadr.

Wyrejestrowanie, o ktérym mowa w ppkt. 1), moze mie¢ charakter czasowy lub trwaty.
Wyrejestrowanie nastepuje poprzez:

a) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajgcej blokade
(wyrejestrowanie czasowe),

b) usunigcie danych uzytkownika z bazy uzytkownikéw systemu (wyrejestrowanie trwate).
Wyrejestrowanie czasowe musi nastgpi¢ w przypadku:
a) nieobecnoéci uzytkownika w pracy trwajacej diuzej niz 21 dni kalendarzowych,
b) zawieszenia w petnieniu obowigzkéw stuzbowych.
Wyrejestrowanie czasowe moze nastgpi¢ w przypadku:
a) wypowiedzenia umowy o pracy,

b) wszczecie postgpowania dyscyplinarnego wzgledem osoby upowaznionej do przetwarzania
danych osobowych.

Wyrejestrowanie trwate nastgpuje w przypadku rozwigzania lub wygasniecia stosunku pracy lub
innego stosunku prawnego, w ramach ktérego zatrudniony byt uzytkownik.

Ustanie stosunku pracy jest réwnowazne z cofnieciem uprawnien do przetwarzania danych
osobowych. )

Osoby dopuszczone do przetwarzania danych osobowych zobowigzane sg do zachowania tajemnicy w

zakresie tych danych oraz sposobéw ich zabezpieczenia. Obowigzek ten istnieje réwniez po ustaniu
zatrudnienia.

2.

3

W celu zarzgdzania metodami oraz $rodkami uwierzytelniania majg zastosowanie (zafgcznik nr 1):
a) ,Procedura uwierzytelniania uzytkownika w systemie informatycznym”

b) ,Procedura rejestrowania /wyrejestrowania uzytkownika z systemu informatycznego”.

W celu rozpoczgcia, zawieszenia i zakonczenia pracy w systemie informatycznym majg
zastosowanie nastepujgce procedury (zatgcznik nr 2):

1. Procedura rozpoczecia pracy w systemie informatycznym
2. Procedura zawieszenia/odwieszenia pracy w systemie informatycznym
3. Procedura zakonczenia pracy w systemie informatycznym

4. W przypadku podejrzenia lub stwierdzenia naruszenia ochrony danych osobowych ma zastosowanie



procedura postgpowania w sytuacjach naruszenia ochrony danych osobowych.

1. Procedura postgpowania w sytuacjach naruszenia ochrony danych osobowych
1. Na fakt naruszenia zabezpieczen systemu informatycznego mogg wskazywac:
1. Stan stacji roboczej (np. brak zasilania, problemy z uruchomieniem).

2. Wszelkiego rodzaju réznice w funkcjonowaniu systemu (np. komunikaty
informujgce o btedach, brak dostepu do funkeji systemu, nieprawidiowosci
w wykonywanych operacjach).

3. Roznice w zawartosci zbioru danych osobowych (np. brak lub nadmiar
danych).

4. Jakosci komunikacji w sieci telekomunikacyjnej (gwattowne opéznienia lub
przy$pieszenia wykonywanych czynnosci).

5. Stwierdzenie obecnosci w systemie nowego oprogramowania bgdz
oprogramowania niewiadomego pochodzenia

6. Pojawienie sie w systemie nowych procesow.

7. Inne sytuacje nadzwyczajne.

2. W przypadku podejrzenia naruszenia zabezpieczenia systemu informatycznego uzytkownik
niezwtocznie powiadamia bezposredniego przetozonego oraz I0DO.

3. 10DO niezwtocznie wszczyna postepowanie wyjasniajgce.

4. Wyniki postgpowania wyjasniajgcego sg zapisywane w formie notatki stuzbowej, jezeli IODO
stwierdzi faktyczne naruszenie zabezpieczenia systemu informatycznego.

5. Tres¢ notatki IODO przekazuje do wiadomosci Administratorowi.

5. W celu zabezpieczenia danych i programoéw stuzacych do przetwarzania danych osobowych ma
zastosowanie ponizsza

Procedura tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania:

1. Kopie zapasowe s3g tworzone codziennie przez Dziat Informatyki WSM po
zakonczeniu dnia pracy. Kopie petnie wykonywane sg nie rzadziej niz raz na tydzien,
kopie zapasowe dzienne mogg by¢ kopiami przyrostowymi.

2. Nosniki z kopiami zapasowymi sg przechowywane w pomieszczeniach Dziatu
Informatyki pod nadzorem 10DO.

3. Kopie zapasowe s3 tworzone w cyklu miesigcznym nie rzadszym niz tygodniowy. Po
tym okresie nosniki sg kasowane i ponownie wykorzystywane do tworzenia kopii
zapasowych.

4. Kopie zapasowe sg okresowo sprawdzane pod katem ich dalszej przydatnosci.

5. Na koniec kazdego miesigca Dziat Informatyki tworzy kopie miesieczng na
nosnikach trwatych

6. Kopie miesieczne sg przechowywane przez okres co najmnigj 5 lat.

7. Po okresie przechowywania kopie miesigczne podlegajg komisyjnej likwidacji
poprzez ich fizyczne zniszczenie. W komisji likwidacyjnej biorg udziat 10DO i/lub
ASI.



Rozdziat 3

Inne uregulowania zwiazane z przetwarzaniem danych osobowych w Wyzszej Szkole Menedzerskiej

§1

1. W celu zabezpieczenia systemu informatycznego przed dziatalnoscig oprogramowania, ktorego
celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego Wyzsza Szkota
Menedzerska wykorzystuje:

1. Oprogramowanie antywirusowe na serwerze mailowym.
Oprogramowanie na stacjach roboczych.
Oprogramowanie ograniczajgce niepozgdany ruch w sieci.

Fizyczne rozdzielenie sieci zawierajacej dane osobowe od sieci ogélnodostepne;j.

o Bow N

Logiczny podziat sieci uwzgledniajgcy komarki organizacyjne.

2. Aktualizacja wyzej wymienionego oprogramowania jest automatyczna. Bazy wirusow CE]
aktualizowane niezwiocznie po opublikowaniu nowej bazy wiruséw.

§2

1. Systemy informatyczne oraz nosniki informacji stuzgce do przetwarzania danych eksploatowane w
WSM podlegajg okresowym przegladom i konserwacjom.

2. Do dokonywania przeglagdéw i konserwacji uprawniony jest Dziat Informatyki pod nadzorem I0DO.

3. W przypadku stwierdzenia uszkodzenia urzadzenia, dyski i inne informatyczne nosniki danych
zawierajgce dane osobowe przed ich przekazaniem w celu naprawy innemu podmiotowi pozbawiane
sg zawartosci.

4. W przypadku likwidacji urzadzenia, dyski i inne informatyczne nosniki danych zawierajace dane
osobowe sg uszkadzane w sposéb uniemozliwiajacy odczytanie danych.

5. Naprawa wymienionych urzgdzen zawierajacych dane osobowe, jezeli nie mozna danych usungg,
wykonywana jest pod nadzorem 10DO lub ASI.

§3

Wszelkie wydruki zawierajace dane osobowe przechowywane sg W miejscu uniemozliwiajgcym ich odczyt
przez osoby nieuprawnione, w zamknietych szafach lub pomieszczeniach i po uptywie czasu ich

przydatnosci sg niszczone przy uzyciu niszczarek lub przez wyspecjalizowane firmy posiadajgce
odpowiednie certyfikaty.



§4

1. Wykorzystywanie sieci komputerowej w celach innych niz wyznaczone przez Wiadze WSM jest
zabronione.

2. Zabroniona jest takze samowolna instalacja oprogramowania na stacjach roboczych przez uzytkownikow

Rozdziat 4

Postanowienia koricowe

§1

1. Niniejsza Instrukcja przeznaczona jest dla uzytkownikéw i ich przetozonych, ktérzy nadzoruja
przetwarzanie danych osobowych.

2. Wykonanie postanowien Instrukcji ma na celu wprowadzenie jednolitego systemu zarzadzania
systemem informatycznym w WSM.

3. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapoznaé sie i
stosowac do zasad i procedur okreslonych niniejszym dokumentem.

4. Naruszenie zasad i procedur okre$lonych w niniejszym dokumencie moze byé potraktowane jako
ciezkie naruszenie obowigzkéw pracowniczych, skutkujgce rozwigzaniem stosunku pracy bez
wypowiedzenia na podstawie art. 52 Kodeksu pracy.

5. Naruszenie zasad i procedur okreslonych w niniejszym dokumencie moze by¢ potraktowane jako
nienalezyte wykonanie umowy w rozumieniu Kodeksu cywilnego.

6. Nosniki informacji w rozumieniu § 5 pkt 5 lit. a rozporzgdzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych iorganizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024) sg
przechowywane w pomieszczeniach Dziatu Informatyki.



Zatacznik nr 1 do Instrukcji zarzadzania systemem informatycznym

Procedura uwierzytelniania uzytkownika w systemie informatycznym

1.

Niepowtarzalny identyfikator oraz pierwsze hasto jest przydzielone
uzytkownikowi przez ASI po nadaniu uprawnien do przetwarzania
danych osobowych.

Pierwsze hasto jest przekazane przez ASI uzytkownikowi systemu w
formie pisemnej.

Uzytkownik po otrzymaniu pierwszego hasta jest zobowigzany do
niezwitocznej jego zmiany .

Bezposredni dostep do danych uzytkownik uzyskuje po podaniu
identyfikatora i wiasciwego hasta.

Hasta w systemie informatycznym musza byé przechowywane w
postaci zaszyfrowane;j .

Hasta uzytkownikow uprzywilejowanych pozostajg do wytgcznej
wiadomoséci wybranych pracownikéw Dziatu Informatyki WSM. Ich
pisemna wersja przechowywana jest zaklejonej kopercie w sejfie
Kanclerza WSM.

Osobg odpowiedzialng za rejestrowanie oraz wyrejestrowywanie
uzytkownikéw jest ASI badz osoba sposréd pracownikéw Dziatu
Informatyki WSM przez ASI do tego upowazniona.

Hasta administratoréw systeméw informatycznych przechowywane sg w
szafie pancernej Kasy WSM i ich awaryjne uzycie odnotowywane jest
kazdorazowo przez ABI w specjalnym rejestrze .

Procedura rejestrowania/wyrejestrowania uzytkownika z systemu informatycznego

1.

Uzytkownicy systemu informatycznego sg niezwtocznie rejestrowani lub
wyrejestrowywani przez ASI, gdy uzyskujg lub tracg prawo dostepu do
systemu, zgodnie zprocedurg nadawania/cofania uprawnien do
przetwarzania danych osobowych.

Identyfikator po wyrejestrowaniu uzytkownika zostaje zablokowany
przez ASI.

Ustanie stosunku pracy powoduje wyrejestrowanie uzytkownika przez
ASI. Odchodzgcy pracownik wypetnia karte obiegowg w wyznaczonych
komorkach organizacyjnych.

Podstawg wypetnienia karty obiegowej przez ASI jest trwate usuniecie
uzytkownika z systemu.

Identyfikator po wyrejestrowaniu uzytkownika nie jest
przydzielany innej osobie .






Zatacznik nr 2 do Instrukcji zarzadzania systemem informatycznym

Procedura rozpoczecia pracy w systemie informatycznym

2. W celu rozpoczgcia pracy w systemie informatycznym uzytkownik obowigzany jest do podania
hasta dostepu do systemu.

3. Podczas pierwszego uwierzytelniania w systemie uzytkownik ma obowigzek zmiany hasta.

4. Hasto skiada sig co najmniej z 6 znakow. Jego diugo$é jest uzalezniona od poziomu
bezpieczenstwa i zasad stosowanych w odpowiednich systemach informatycznych.

5. Uzytkownik ma obowigzek zmienia¢ hasto nie rzadziej niz co 30 dni kalendarzowych.
6. Zabrania sig wpisywania hasta lub jego zmiany w obecnosci innych oséb.

7. Hasto nie moze by¢ zapisywane lub przechowywane w miejscu dostepnym dla osob
nieuprawnionych.

8. W przypadku zagubienia hasta uzytkownik musi skontaktowaé sie z ASI w celu uzyskania
nowego hasta.

9. Uzytkownikowi nie wolno udostepniac¢ swoich haset innym osobom.

Procedura zawieszenia/odwieszenia pracy w systemie informatycznym

2. W celu zawieszenia pracy w systemie informatycznym stuzacym do przetwarzania danych
osobowych uzytkownik zobowigzany jest do wyrejestrowania sie z systemu.

3. W przypadku koniecznosci odejécia od stanowiska pracy, po wyrejestrowaniu sie z systemu
uzytkownik jest zobowigzany zablokowa¢ pulpit.

4. W celu ponownego uwierzytelnienia w systemie uzytkownik odblokowuje pulpit i rozpoczyna

pracg w systemie informatycznym zgodnie z procedurg rozpoczecia pracy w systemie
informatycznym.

5. Zabrania sig¢ pozostawiania stanowiska komputerowego z uruchomionym systemem bez
kontroli pracujgcego na nim uzytkownika.

Procedura zakoriczenia pracy w systemie informatycznym

2. W celu zakoriczenia pracy w systemie informatycznym uzytkownik wyrejestrowuje sie z
programu stuzgcego do obstugi danych osobowych.

3. Uzytkownik zamyka sesje uzytkownika w systemie operacyjnym (wylogowuije sie) i o ile jest to
konieczne, wytacza komputer.






