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I. Wprowadzenie

1. Niniejsza Instrukcja jest aktem wykonawczym w odniesieniu do ,,Polityki Bezpieczenstwa
Danych Osobowych”. Wprowadza si¢ ja w celu okreSlenia na czym mogg polegaé
poszczegblne rodzaje naruszen bezpieczefistwa informacyjnego w Wyzszej Szkole
Menedzerskiej w Warszawie (WSM) i w jaki sposob oraz na jakiej podstawie zatrudnione
w nim osoby powinny kwalifikowaé (rozpoznawac) okreslone zdarzenia jako potencjalne
naruszenie bezpieczenstwa informacyjnego.

2. Celem Instrukcji jest okreslenie wymaganego sposobu postgpowania wszystkich oséb
odpowiedzialnych za wlasciwe zabezpieczenie przetwarzanych w WSM danych, w
szczegOlnosci Inspektora Ochrony Danych (IOD), w sytuacji gdy:

— stwierdzono naruszenie zabezpieczenia systemu informacyjnego w obszarze
przetwarzania danych,

— stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy,
sposéb dziatania programu lub jako$¢ komunikacji w sieci informatycznej moga
wskazywac¢ na naruszenie bezpieczenstwa danych,

— stwierdzono naruszenie bezpieczenstwa fizycznego pomieszczen, kartotek lub szaf, w
ktorych przechowywane sa nosniki danych, w szczegdlnosci danych osobowych.

3. Instrukcja wprowadza réwniez obowigzujgce w WSM zasady dokumentowania zdarzen
dotyczacych naruszenia bezpieczenstwa informacyjnego, a takze procesu ich analizy pod
katem koniecznosci zgloszenia faktu ich zaistnienia do Organu nadzorczego oraz osoby,
ktérej dane dotycza.

4. Inspektor Ochrony Danych, we wspolpracy z Administratorem Systemu Informatycznego,
podejmuje niezbedne dziatania zapewniajace odpornos¢ sieci oraz systeméw
informatycznych na danym poziomie poufnosci na przypadkowe zdarzenia albo niezgodne
z prawem lub nieprzyjazne zjawiska naruszajgce dostgpnosé, integralnos¢ i poufnosé
przetwarzanych danych osobowych oraz bezpieczenstwo zwigzanych z nimi ustug
oferowanych lub udostgpnianych poprzez te sieci.

5. Kazdy pracownik Uczelni bioracy udzial w przetwarzaniu danych osobowych jest
odpowiedzialny za bezpieczenstwo tych danych. Na kazdym pracowniku cigzy zarazem
obowigzek zglaszania do przetozonych lub bezposrednio do IOD wszelkich stwierdzonych
przez siebie naruszen zasad bezpieczenstwa informacyjnego oraz zdarzen mogacych

prowadzi¢ do naruszenia bezpieczenstwa, w tym zwlaszcza zaobserwowanych podatnosci
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na naruszenia. Informacja o pojawieniu si¢ zagrozenia jest przekazywana przez
pracownika osobiscie, telefonicznie lub pocztg elektroniczng.

6. Dla stwierdzonych przypadkow naruszenia zasad bezpieczenstwa danych osobowych
nalezy zapewni¢ mozliwos$¢ uzyskania danych niezbgdnych do przeprowadzenia
postepowania wyjasniajacego pod katem okreslenia skutkéw naruszenia, ustalenia

odpowiedzialnosci i sformulowania wnioskow.

I1. Definicje

W tresci niniejszej Instrukcji zastosowanie majg definicje zawarte w rozdziale 1 Polityki

Bezpieczenstwa Danych Osobowych PBDO), a takze:

1. Zdarzenie zwigzane z bezpieczenstwem informacyjnym — okreslony stan systemu,
ustugi lub sieci, ktéry wskazuje na mozliwe naruszenie PBDO, biad zabezpieczenia lub
nieznang dotychczas sytuacje, ktéra moze by¢ zwigzana z bezpieczenstwem
informacyjnym i prowadzi¢ w konsekwencji do naruszenia ochrony danych osobowych;

2. Incydent bezpieczenstwa — pojedyncze zdarzenie lub seria niepozadanych oraz
niespodziewanych zdarzen zwigzanych z bezpieczenstwem informacyjnym, ktére
stwarzajg znaczne prawdopodobienstwo zaklocenia dziatan biznesowych 1 zagrazaja
bezpieczenstwu informacyjnemu;

3. Raport — pisemny raport dot. naruszenia bezpieczenstwa informacyjnego;

4. Rejestr — Rejestr naruszen bezpieczenstwa informacyjnego w Wyzszej Szkole

Menedzerskiej w Warszawie.

III. Rodzaje naruszen bezpieczenstwa informacyjnego

1. Najbardziej typowe zrodta zagrozen bezpieczenstwa informacyjnego, szczegélnie istotne z
punktu widzenia przetwarzania danych osobowych, wyszczegélniono w rozdziale 15
PBDO.

2. Dla potrzeb niniejszej Instrukcji wyrdznia si¢ nastgpujace gléwne rodzaje naruszen
bezpieczenstwa informacyjnego:

a. naruszenie dostgpnosci systemu informacyjnego;



b. naruszenie integralno$ci systemu informacyjnego;
c. naruszenie poufnosci systemu informacyjnego.

3. Naruszenie dostepnosci systemu informacyjnego wystepuje wtedy, gdy uzytkownik tego
systemu nie jest w stanie wykona¢ autoryzowanej, zgodnej z dokumentacjg funkcji
uzytkowe;.

4. Naruszenie integralnosci systemu informacyjnego wystepuje wtedy, gdy postaé lub tresé
danych (informacji) niezbgdnych do wykonania legalnej funkcji uzytkowej nie spehia
autoryzowanych wymagan lub, gdy wykonanie legalnej funkcji przebiega niezgodnie z
autoryzowang procedurg. Ten rodzaj naruszenia przejawia¢ sie moze réwniez w
przypadku dokonywania nieautoryzowanych modyfikacji lub niszczenia danych.

5. Naruszenie poufnosci systemu informacyjnego wystgpi wtedy, gdy dane (informacje)
zostang przypadkowo lub $wiadomie, udostepnione lub w inny sposéb ujawnione
nieautoryzowanym osobom, podmiotom lub procesom.

6. Niezaleznie od okreslonych w przepisach ust. 3 — 5 rodzajéw naruszen, za naruszenie
bezpieczenstwa informacyjnego w WSM uznane bedzie réwniez pozyskiwanie danych ze

zrddel prawnie niedopuszczalnych.

IV. Zasady post¢powania w przypadku naruszenia ochrony danych
osobowych

1. Postgpowanie w przypadkach naruszenia Polityki Bezpieczefistwa Danych Osobowych
Kazdy pracownik Uczelni bioracy udzial w przetwarzaniu danych osobowych jest
odpowiedzialny za zapewnienie bezpieczenstwa tych danych. Na kazdym pracowniku
cigzy zarazem obowigzek zglaszania do przetozonych lub bezposrednio do IOD wszelkich
stwierdzonych przez siebie naruszen zasad bezpieczefistwa informacyjnego oraz zdarzen
moggcych prowadzi¢ do jego naruszenia, w szczeg6lnosci zaobserwowanych podatnosci
na naruszenia. Informacja o pojawieniu si¢ zagrozenia jest przekazywana przez
pracownika w sposéb bezposredni ustnie, drogg telefoniczng lub pocztg elektroniczna.

Dla stwierdzonych przypadkéw naruszenia zasad bezpieczenstwa danych osobowych
nalezy zapewni¢ mozliwos¢ uzyskania danych niezbednych do przeprowadzenia
postgpowania wyjasniajacego pod katem okreslenia skutkéw naruszenia, ustalenia

odpowiedzialnosci i sformutowania wnioskow.



2. Za symptomy wskazujace na potencjalng mozliwos$¢ naruszenia bezpieczenstwa informacji,

w tym bezpieczenstwa danych osobowych mozna uznaé:

ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika w aplikacji
(na przyktad brak mozliwosci wykonania pewnych operacji normalnie dostgpnych
uzytkownikowi) lub uprawnienia poszerzone w stosunku do normalnej sytuacji,
wyglad aplikacji inny niZz normalnie,

inny zakres danych niz normalnie dostepny dla uzytkownika - duzo wiecej lub duzo
mniej danych,

znaczne spowolnienie dzialania systemu informatycznego,

pojawienie si¢ niestandardowych komunikatéw generowanych przez system
informatyczny,

Slady wiamania lub préb wlamania do obszaru, w ktérym przetwarzane sg dane
osobowe,

slady wlamania lub préb wiamania do pomieszczen, w ktérych odbywa si¢
przetwarzanie danych osobowych, w szczegdlnosci do serwerowni oraz do
pomieszczen, w ktdrych przechowywane sg nosniki kopii zapasowych,

wilamanie lub préby wiamania do szafek, w ktorych przechowywane sa, w postaci
elektronicznej lub papierowej, nosniki danych osobowych,

zagubienie badz kradziez nosnika danych osobowych,

kradziez sprzetu informatycznego, w ktérym przechowywane sg dane osobowe,
fizyczne zniszczenie lub podejrzenie zniszczenia elementdw systemu informatycznego
przetwarzajacego dane osobowe na skutek przypadkowych lub celowych dziatan albo
zaistnienia dzialania sity wyzszej,

podejrzenie nieautoryzowanej modyfikacji danych osobowych przetwarzanych w
systemie informatycznym,

podejrzenie, iz dane osobowe przetwarzane sg w zakresie przekraczajacym

uzasadniong potrzebe¢ do realizacji okreslonego celu (nadmiarowosc).

3. Zglaszanie naruszenia (incydentu) ochrony danych osobowych Organowi nadzorczemu

W przypadku wystgpienia incydentu, ktéry moze skutkowa¢ ryzykiem naruszenia praw lub

wolnosci os6b fizycznych, Administrator bez zbgdnej zwloki, w miare mozliwosci, nie

pézniej niz w terminie 72 godzin po stwierdzeniu naruszenia, zglasza je Organowi



nadzorczemu. Do zgloszenia przekazanego Organowi nadzorczemu po uptywie 72 godzin

dolacza si¢ wyjasnienie przyczyn opdznienia.

Zgltoszenie kazdorazowo musi by¢ poprzedzone analizg ujawnionego incydentu, za

przeprowadzenie ktorej odpowiedzialny jest IOD we wspoipracy z ASI.

W zakres analizy incydentu bezpieczenstwa wchodzi realizacja co najmniej niZej

wymienionych czynnosci:

— zabezpieczenie wszelkich znamion i dowodow zwigzanych z zaistniatym incydentem,

— szczegblowy opis naruszenia, wskazujagcy w miar¢ mozliwosci kategorie i przyblizong
liczbg oso6b, ktorych dane dotycza oraz kategorie i przyblizong liczbe wpisow danych
osobowych, ktérych dotyczy naruszenie;

— ocen¢ mozliwych konsekwencji naruszenia praw lub wolnosci 0sob fizycznych;

— wyszczegllnienie zastosowanych lub mozliwych do zastosowania srodkow w celu
zaradzenia lub choéby zminimalizowania ewentualnych skutkow naruszenia.

Inspektor Ochrony Danych dokonuje wstepnej kwalifikacji kazdego analizowanego

przypadku, a nastgpnie formutuje do Administratora (Rektora) wniosek w sprawie

dokonania zgloszenia do Organu nadzorczego lub odstgpienia od tej czynnosci w danym
przypadku. Wniosek sktadany jest z catoscig zgromadzonego materiatu w sprawie.

IOD w imieniu Administratora, dokumentuje i ewidencjonuje wszelkie naruszenia ochrony

danych osobowych, z uwzglednieniem okolicznosci kazdego naruszenia, jego skutkdéw

oraz podjetych $rodkdw zaradczych. Dokumentacja ta musi pozwoli¢ Organowi

nadzorczemu na zweryfikowanie przestrzegania wymogoéw prawnych zwigzanych z

dokonywaniem zgtoszen.

Za monitorowanie przestrzegania obowigzku zglaszania naruszenia ochrony danych

osobowych Organowi nadzorczemu odpowiedzialny jest Inspektor Ochrony Danych.

Monitorowanie jest wynikiem stalej oceny ryzyka, prowadzonej przez I0D oraz stanowi

réwniez wynik innych analiz, w tym audytéw bezpieczenstwa informacyjnego.

. Zawiadamianie osoby, ktorej dane dotyczg, o naruszeniu ochrony danych osobowych

Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, Administrator bez zbednej zwloki
zawiadamia osobg, ktérej dane dotycza, o takim naruszeniu, chyba ze wystapig przypadki

wskazane w prawie wylaczajace konieczno$¢ zawiadomienia.



Za przejawy wystgpienia wysokiego ryzyka naruszenia praw lub wolnosci oséb fizycznych

mozna uzna¢ w szczego6lnosci:

— przetwarzanie danych osobowych prowadzace do uszczerbku fizycznego lub szkéd
majgtkowych lub niemajgtkowych,

— przetwarzanie moggce skutkowa¢ dyskryminacja, kradziezg tozsamosci, lub oszustwem,
stratg finansows, naruszeniem dobrego imienia, naruszeniem poufnosci danych
osobowych chronionych tajemnica zawodowa, znaczng szkoda gospodarczg lub
spoteczna,

— mozliwo$¢ narazenia osoby, ktorej dane dotyczg pozbawienia przystugujacych jej praw
i wolnosci lub mozliwosci sprawowania kontroli nad swoimi danymi osobowymi,

— przetwarzanie duzej ilosci danych osobowych i wplywa na duza liczbe osob, ktorych
dane dotycza.

Czynno$ci zwigzane z przeprowadzeniem poglebionej analizy i kwalifikacji kazdego tego

rodzaju przypadku sa realizowane zgodnie z zasadami okreslonymi w pkt. 3.

Administrator, w przypadku stwierdzenia takiej koniecznosci, podejmuje inne niezbgdne

dziatania majgce zapobiec materializacji negatywnych skutkéw zwigzanych z naruszeniem

praw osob, ktorych to dotyczy.

V. Dokumentowanie naruszen bezpieczenstwa informacyjnego

1. Najczesciej mozliwe do zrealizowania si¢ w Wyzszej Szkole Menedzerskiej w Warszawie
formy naruszen bezpieczenstwa informacyjnego zamieszczono w tabeli, stanowiacej
Zatgcznik nr 1 do niniejszej Instrukcji. Wykaz nie ma charakteru zamknigtego i w okresach
nie krétszych niz po6t roku podlega przegladowi i aktualizacji, za przeprowadzenie ktorej
odpowiedzialny jest IOD.

2. Powziecie przez uprawnionego uzytkownika systemu informatycznego Wyzszej Szkoty
Menedzerskiej w Warszawie informacji o zaistniatym, badz podejrzeniu zaistnienia
Incydentu bezpieczenstwa, zwigzanego w szczegdlnosci z naruszeniem przepiséw dot.
ochrony danych osobowych, naktada na niego obowigzek powstrzymania si¢ od dalszego
przetwarzania tych danych i niezwlocznego powiadomienia 0s6b wymienionych w
rozdziale IV pkt. 1.

3. Po dokonaniu wstepnej analizy i kwalifikacji zaistniatego zdarzenia uzytkownik jest

obowigzany udokumentowac ten fakt, poprzez sporzadzenie Raportu, korzystajgc z wzoru
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stanowiagcego Zalacznik nr 2 do niniejszej Instrukcji. Raport sporzadzony w postaci
elektronicznej badz papierowej, jest nastepnie bez zbednej zwloki przekazywany do 10D,
do ktdérego nalezy podj¢cie dalszych niezbednych w tym zakresie czynnosci. Do czynnosci
tych w szczegblnosci zaliczy¢ mozna:

— zabezpieczenie dowodow zdarzenia,

— minimalizacja negatywnych skutkow zdarzenia,

— wyjasnienie wszelkich mozliwych okolicznos$ci zdarzenia.

4. W przypadku wystgpienia naruszenia bezpieczenstwa informacyjnego I0D wg wiasnej
oceny moze natychmiast powiadomi¢ o takim zdarzeniu Rektora oraz podjaé¢ dodatkowe
dzialania zwigzane ze sporzadzeniem szczegdtowej dokumentacji stwierdzonego
naruszenia.

5. W sytuacji gdy naruszenie bezpieczenstwa informacyjnego zwigzane jest z
funkcjonowaniem systemu informatycznego, IOD wspoélpracuje Scisle w tym zakresie z
ASI. Wyniki ustalen dokonanych przez ASI dokumentowane sg w odrebnej notatce.

6. Dane zawarte w ,,Raporcie o naruszeniu bezpieczenstwa informacyjnego” oraz w tresci
notatki sporzadzonej ewentualnie przez ASI, stanowig podstawe do dokonania wpisu w
Rejestrze, wzoér ktérego okreslono w Zalgczniku nr 3. Za prowadzenie Rejestru
odpowiedzialny jest IOD.

7. 10D, na podstawie analizy zawarto$ci Rejestru, a takze w oparciu o inne pozyskane przez
siebie informacje, sporzadza i przedstawia Rektorowi raz na pét roku ogdlng informacje o
stanie bezpieczenstwa informacyjnego Wyzszej Szkoly Menedzerskiej w Warszawie, wraz
ze stosownymi wnioskami. Odrebng czgs$¢ tej informacji stanowi opis stanu przestrzegania
przepisow dotyczacych ochrony danych osobowych. Wszystkie wskazane w niniejszym
punkcie czynnosci stanowi¢ winny rodwniez podstawe wszelkich poczynan w zakresie

zarzadzania ryzykiem informacyjnym w WSM.

VI. Uprawnienia Inspektora Ochrony Danych

1. W celu eliminowania negatywnych skutkéw naruszenia bezpieczenstwa informacyjnego w
Wyzszej Szkole Menedzerskiej w Warszawie, Inspektor Ochrony Danych ma prawo do
podejmowania wymagajacych tego dziatan, a w szczegdlnoscei:

— zadania podania przez pracownikéw dodatkowych wyjasnien w zwigzku z zaistnialym

zdarzeniem,



— korzystania z pomocy konsultantow,
— nakazania przerwania pracy, zwlaszcza w zakresie przetwarzania danych osobowych.
2. Odmowa udzielenia wyjasnien lub brak wspétpracy z IOD traktowana bedzie jako

powazne naruszenie podstawowych obowigzkoéw pracowniczych.

VII. Postanowienia koncowe

1. Nieprzestrzeganie zasad i trybu postgpowania okreslonych w niniejszej Instrukcji stanowi
powazne naruszenie podstawowych obowigzkéw pracowniczych, ktére skutkowa¢ moze
mozliwoscia natozenia kary porzadkowej przewidzianej przepisami kodeksu pracy.
W przypadku osoby zatrudnionej na innej podstawie niz stosunek pracy mozliwym bedzie
nalozenie kary przewidzianej trescig zawartej z nia umowy.

2. Osobg uprawniong do okre$lania wyktadni przepiséw niniejszej Instrukcji jest IOD.
W przypadku utrzymujgcej si¢, mimo wyjasnien IOD, réznicy w rozumieniu tych
przepisow, ostatecznej wyktadni dokonuje Rektor.

3. W przypadku wystgpienia sytuacji, ktdra nie zostala przewidziana przepisami niniejszej
Instrukcji, uzytkownik ma oprawo zwroécic si¢ do IOD z wnioskiem o okreslenie na piSmie

sposobu wymaganego postgpowania.
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IX. Zalaczniki

Zalgcznik nr 1
Tabela form naruszen bezpieczenstwa informacyjnego

Kod Formy naruszen Sposéb postepowania
naruszenia
A Forma naruszenia bezpieczenstwa informacyjnego przez pracownika zatrudnionego przy
przetwarzaniu danych '
Al W zakresie wiedzy

A.l.1 Ujawnianie sposobu dziatania Natychmiast przerwaé¢ rozmowe lub inng czynnosé
aplikacji i systemu jej prowadzacg do ujawnienia informacji. Sporzadzi¢ raport z
zabezpieczen osobom opisem, jaka informacja zostata ujawniona, powiadomic
niepowolanym I0D.

A.l2 Ujawnianie informacji o sprzecie | Natychmiast przerwaé rozmowe lub inng czynno$é
1 pozostalej infrastrukturze prowadzaca do ujawnienia informacji. Sporzadzi¢ raport z
informatycznej opisem, jaka informacja zostata ujawniona, powiadomi¢

10D.

A.l3 Dopuszczanie i stwarzanie Natychmiast przerwac rozmowe lub inng czynnosé
warunkow, aby ktokolwiek takag | prowadzacg do ujawnienia informacji. Sporzadzi¢ raport z
informacj¢ mdgt pozyskaé np. z | opisem, jaka informacja zostata ujawniona, powiadomié
obserwacji lub dokumentacji. I0D.

A2 W zakresie sprzetu i oprogramowania

A2.1 Opuszczenie stanowiska pracy i | Niezwlocznie zakonczy¢ dziatanie aplikacji. Sporzadzié
pozostawienie aktywnej aplikacji | raport i powiadomié¢ IOD.
umozliwiajacej dostep do
informacji chronionych.

A22 Dopuszczenie do korzystania z Wezwac osobg bezprawnie korzystajaca z aplikacji do
aplikacji umozliwiajacej dostgp | opuszczenia stanowiska pracy przy komputerze. Pouczy¢
do bazy danych, w szczeg6lnie osobg, ktora dopuscila si¢ takiej sytuacji. Sporzadzi¢ raport
danych osobowych, przez i powiadomi¢ IOD.
jakiekolwiek inne osoby niz
osoba, ktérej identyfikator zostat
przydzielony.

A23 Pozostawienie w miejscu Zabezpieczy¢ notatke z hastami w sposob
niezabezpieczonym, a w uniemozliwiajacy jej odczytanie. Sporzgdzié raport i
szczegblnosci miejscu powiadomi¢ IOD.
widocznym, zapisanego hasta
dostepu do systemu
informatycznego.

A24 Dopuszczenie do uzytkowania Wezwac osobg¢ nieuprawniong do opuszczenia stanowiska.

sprzetu komputerowego i
oprogramowania
umozliwiajgcego dostep do bazy
danych osobowych przez osoby
nie bedgce pracownikami WSM.

Ustali¢ jakie czynnos$ci zostaty osoby nieuprawnione
wykonane. Przerwaé dziatanie programéw. Sporzadzié
raport i powiadomic¢ IOD.
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A25 Samodzielne instalowanie Pouczy¢ osobg wykonujgca wymieniong czynnos¢, aby jej

oprogramowania. zaniechata. Wezwa¢ stuzby informatyczne WSM w celu
odinstalowania programéw. Sporzadzi¢ raport i
powiadomi¢ I0OD.

A2.6 Modyfikowanie parametrow Wezwa¢ osobe wykonujgcg wymieniong czynnos¢, aby jej
systemu i aplikacji zaniechata. Sporzadzi¢ raport i powiadomié¢ 10D.

A2.7 Odczytywanie zewngtrznych Pouczy¢ osobe wykonujgca wymieniong czynnos¢, aby
no$nikow danych przed stosowata si¢ do wymogow bezpieczenstwa
sprawdzeniem ich obowigzujacych w tym zakresie.. Wezwac stuzby
oprogramowaniem informatyczne w celu wykonania kontroli antywirusowe;.
antywirusowym. Sporzadzi¢ raport i powiadomi¢ 10D.

A3 W zakresie dokumentow i obrazéw zawierajacych dane osobowe

A3.1 Pozostawienie dokumentéw w Zabezpieczy¢ dokumenty. Sporzadzi¢ raport i powiadomi¢
otwartych pomieszczeniach bez | IOD.
nadzoru.

A32 Przechowywanie dokumentow Powiadomi¢ przetozonych pracownika. Spowodowaé
zabezpieczonych w poprawe zastanej sytuacji. Sporzadzi¢ raport i powiadomié¢
niedostatecznym stopniu przed I0OD.
dostepem 0sdb niepowotanych.

A33 Wyrzucanie dokumentow w Zabezpieczy¢ niewlasciwie zniszczone dokumenty.
stopniu zniszczenia Powiadomi¢ przetozonych. Sporzadzi¢ raport i powiadomic
umozliwiajacym odczytanie ich | IOD.
tresci.

A34 Dopuszczanie do kopiowania Zaprzestanie kopiowania. Odzyskac i zabezpieczy¢
dokumentow i utraty kontroli nad | wykonang kopi¢. Powiadomi¢ przetozonych. Sporzadzi¢
kopia. raport i powiadomi¢ IOD.

A3.5 Dopuszczanie, aby inne osoby Wezwa¢ nieuprawniona osobe odczytujacg dane do
odczytywaly zawarto$¢ ekranu zaprzestania czynnosci, wylgczy¢ monitor. Jezeli
monitora, na ktérym wy$wietlane | ujawnione zostaly dane, w szczegdlnosci dane osobowe -
sg dane osobowe. sporzadzi¢ raport i powiadomié¢ I0D.

A.3.6 Sporzadzanie kopii danych na Spowodowa¢ zaprzestanie kopiowania. Odzyskac¢ i
nos$nikach danych w sytuacjach | zabezpieczy¢ wykonang kopi¢. Sporzadzi¢ raport i
nie przewidzianych odrgbnymi powiadomi¢ IOD.
procedurami.

A3.7 Utrata kontroli nad kopig danych | Podja¢ probe odzyskania kopii. Sporzadzi¢ raport i
osobowych. powiadomié IOD.

A4 W zakresie pomieszczen i infrastruktury sluzacych do przetwarzania danych osobowych

A4.1 Opuszczanie i pozostawianie bez | Zabezpieczy¢ (zamkna¢) pomieszczenie. Powiadomié
dozoru nie zamknietego przetozonych. Sporzadzié¢ raport i powiadomic¢ I0D.
pomieszczenia, w ktdrym
zlokalizowany jest sprzet
komputerowy stuzacy do
przetwarzania danych
osobowych, co stwarza ryzyko
dokonania na sprzgcie lub
oprogramowaniu modyfikacji
zagrazajacych bezpieczenstwu
danych osobowych.

A4.2 Wpuszczanie do pomieszczen Wezwaé osoby bezprawnie przebywajgce w

stuzbowych 0s6b nieznanych i

pomieszczeniach do ich opuszczenia, probowaé ustali¢ ich
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dopuszczanie ich do kontaktu ze
sprzetem komputerowym.

tozsamos$¢. Powiadomié przetozonych. Sporzadzié raport i
powiadomi¢ 10D.

A43 Dopuszczanie, aby osoby spoza | Wezwac¢ osoby dokonujace zakazanych czynnosci do ich
stuzb informatycznych i zaprzestania. Postara¢ si¢ ustali¢ ich tozsamos¢.
telekomunikacyjnych podtaczaty | Powiadomic stuzby informatyczne. Sporzadzi¢ raport i
jakiekolwiek urzadzenia do sieci | powiadomi¢ IOD.
komputerowej, demontowaty
elementy obudéw, gniazd i toréw
kablowych lub dokonywaty
jakichkolwiek manipulacji.

A5 W zakresie pomieszczen, w ktérych znajduja sie serwery i urzadzenia sieci

AS5.1 Dopuszczenie lub ignorowanie Wezwaé osoby dokonujagce zakazanych czynnosci do ich
faktu, ze osoby spoza stuzb zaprzestania i ew. opuszczenia pomieszczen. Postaraé si¢
informatycznych i ustali¢ ich tozsamos¢ z pomocg pracownikdw ochrony.
telekomunikacyjnych dokonujg | Powiadomi¢ stuzby informatyczne WSM. Sporzadzié
jakichkolwiek manipulacji przy | raport i powiadomi¢ IOD.
urzadzeniach lub okablowaniu
sieci komputerowej w miejscach
dostepnych publicznie (hole,
korytarze, itp.).

AS5.2 Dopuszczanie do znalezienia si¢ | Wezwac osoby dokonujgce zakazanych czynnosci do ich
W pomieszczeniach serwerowni | zaprzestania i opuszczenia chronionych pomieszczen.
lub weztéw sieci informatycznej | Postarac si¢ ustali¢ ich tozsamos¢. Powiadomi¢ stuzby
0s6b spoza stuzb informatyczne WSM. Sporzadzi¢ raport i powiadomi¢ IOD.
informatycznych i
telekomunikacyjnych lub
ignorowania takiego faktu.

B Zjawiska Swiadczgce o mozliwos$ci naruszenia ochrony danych osobowych

B.1 Slady manipulacji przy uktadach | Powiadomié niezwtocznie IOD oraz stuzby informatyczne
sieci komputerowej lub WSM. Nie uzywa¢é sprz¢tu ani oprogramowania do czasu
komputerach. wyjasnienia sytuacji. Sporzadzi¢ raport.

B.2 Obecnos¢ nowych kabli o Powiadomi¢ niezwlocznie stuzby informatyczne WSM i
nieznanym przeznaczeniu i IOD. Nie uzywac sprzetu ani oprogramowania do czasu
pochodzeniu wyjasnienia sytuacji. Sporzadzi¢ raport.

B.3 Niezapowiedziane zmiany w Powiadomi¢ niezwtocznie stuzby informatyczne WSM oraz
wygladzie lub zachowaniu IOD. Nie uzywac¢ sprzetu ani oprogramowania do czasu
aplikacji stuzacej do wyjasnienia sytuacji. Sporzadzi¢ raport.
przetwarzania danych
osobowych.

B.4 Nieoczekiwane, nie dajgce si¢ Powiadomi¢ niezwtocznie stuzby informatyczne WSM oraz
wyjasni¢ zmiany zawartosci bazy | IOD. Nie uzywac sprzetu ani oprogramowania do czasu
danych. wyjasnienia sytuacji. Sporzadzi¢ raport.

B.5 Obecnosé nowych programéw w | Powiadomi¢ niezwlocznie stuzby informatyczne WSM oraz
komputerze lub inne zmiany w IOD. Nie uzywa¢ sprzetu ani oprogramowania do czasu
konfiguracji oprogramowania. wyjasnienia sytuacji. Sporzadzi¢ raport.

B.6 Slady wlamania do pomieszczen, | Postepowaé zgodnie z obowiazujacymi w tego rodzaju

w ktérych przetwarzane sg dane
osobowe.

przypadkach procedurami. Powiadomié IOD i sporzadzic¢
raport.
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Formy naruszenia ochrony danych osobowych przez obsluge informatyczng w kontaktach

z uzytkownikiem

Préba uzyskania hasta
uprawniajacego do dostepu do
systemow, w ktorych
przetwarzane sg dane osobowe,
w ramach $wiadczenia pomocy
technicznej.

Powiadomi¢ IOD i sporzadzi¢ raport.

C2

Préba nieuzasadnionego
przegladania (modyfikowania) w
ramach pomocy technicznej
danych osobowych, przy uzyciu
identyfikatora i hasta
uzytkownika.

Powiadomi¢ 10D i sporzadzi¢ raport.
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Zalacznik nr 2
Wz6r raportu o naruszeniu bezpieczenstwa informacyjnego.

Raport o naruszeniu bezpieczenstwa informacyjnego

Sporzadzajacy raport:

INEZWISK L TS s smvmncs s 555000008 5 5555505055 § 5 5 Shibinbsnkon 5 v mesmsmmense o ¢ oscwmescs »  n esiseisin s o+ & webiodutoni
Stanowisko 1 fUNKCIa ...euviniiiii
Jednostka organizacyjna, pokoj, nrtelefonu ............ccooeiiiiiiiiiiiiiii e

Kod formy naruszenia (wg tabeli) .........................

1.

£

W

S

W

[e)}

Miejsce, dokladny czas i data stwierdzonego naruszenia (budynek, pietro, nr pokoju,
godzina, itp.) :

............................................................................................................

............................................................................................................

............................................................................................................

Osoby, ktore uczestniczyly w zdarzeniu zwigzanym z naruszeniem ochrony

bezpieczenstwa informacyjnego:

............................................................................................................

............................................................................................................

............................................................................................................

...............................................................................................................................................

............................................................................................................

...............................................................................................................................................

. Krotki opis wydarzenia zwigzanego z naruszeniem bezpieczenstwa informacyjnego

(przebieg zdarzenia, opis zachowania uczestnikdw, podjete dziatania):

............................................................................................................
..........................................................................................................

............................................................................................................
............................................................................................................
............................................................................................................

............................................................................................................
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Zalacznik nr 3

Wzér ,,Rejestru naruszen bezpieczenstwa informacyjnego w WSM”
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